TRANSICION
DE GOBIERNO
2023-2024

4L
“MONTANT |
i »
Vw g

o

Alcaldia de
Bucaramanga




OFICINA ASESORATIC - OATIC

Viernes 17 de noviembre de 2023
Fecha de Corte: 31/10/2023



;Qué hacemos?

SERVICIO TIC

Conectividad e Infraestructura Tl

Gestion, Uso y Apropiacion de los Sistemas de
Informacion

Instalacion, Soporte y Mantenimiento de Equipos
Informaticos

Zonas Wifi-Conectividad

Servicio Gestion de copias y Recuperacion ante
desastres Informacion

Administracion de Servidores e infraestructura de
almacenamiento

Administracion de Bases de Datos

l Politica Gobierno Digital

DESCRIPCION

Gestion de servicios que permiten a los usuarios acceder de manera 6ptima y confiable a los
sistemas, servicios tecnolégicos y de infraestructura de la entidad. Incluye la gestién de redes
datos y soporte ala conectividad y servicios de telefonia.

Este servicio incluye las capacitaciones, acciones de socializacion de procesos, implementacion y
acceso a recursos virtuales como cursos y uso de portales de contratacién, capacitacién y sus
respectivas estrategias de sensibilizacion. Hacen parte de este servicio las mediciones de uso y
entrevistas realizadas por la Oficina TIC para medir el nivel de apropiacion de los usuarios con
respecto a estos items.

Servicio que incluye todas las acciones de mantenimiento correctivo y preventivo a equipos,
sistemas y demas dispositivos de la entidad, asi como dar soporte en instalacion, configuracion de
equipos como computadores, portatiles, impresoras, escaneres, entre otros.

Servicio de sitios publicos gratuitos de acceso a internet para permitir a los ciudadanos acceder al
uso de plataformas web y servicios de internet como tramites en linea, capacitaciones, entre otros.

Comprende los procesos de respaldo y recuperacion ante de desastres tanto de la informacidn
contenida en las bases de datos como de la informacién alojada en los servidores (data
estructurada y no estructurada).

Soporte, administracién y gestion de la infraestructura tecnologia de almacenamiento (SAN / NAS)y
de servidores tanto de datos, como aplicaciones y web.

Servicio que permite la gestién y administracion de las bases de datos que almacenan la
informacion de la entidad, incluyendo los procesos copias de respaldo, restauracion y ajuste de las
bases de datos.

Ejecutamos la politica de Gobierno Digital enmarcada en el Decreto 767 de 2022 y sus normas
complementarias. Carpeta Ciudadana+Autenticacion e Interoperabilidad; Antitramites.
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ué hacemos?

SERVICIO TIC
Seguridad de la Informacion

Especificacion de requerimientos y nuevas funcionalidades
para sistemas de informacion.

Desarrollo

Gestion de herramientas colaborativas
Soporte y Gestion de Portal Web de la alcaldia.

Gestion de Sistemas de Informacion
Gestion de Servicios Ciudadanos Digitales

Servicio de Puntos Digitales
Soporte y Administracion Sistema Impuestos Municipales

Centro Analitica de Datos

DESCRIPCION
Permite la identificacion de parametros de seguridad y realizacién de proceso que garanticen la seguridad,
disponibilidad y confiabilidad de la informacién de entidad.
Permite a las dependencias de la entidad la solicitud de nuevas funcionalidades para los sistemas de

informacion, a través de un formato de levantamiento de requerimientos para su posterior aprobacion,
planeacion, desarrolloy despliegue de dichas funcionalidades.

Servicio de soporte para el uso, apropiacién y gestion de las herramientas colaborativas con las cuales
cuenta la alcaldia para compartir, administrar y almacenar documentos, se incluye correo electrénico,

software ofimaticoy plataforma teams.
Permite brindar a los usuarios y funcionarios que acceden al portal www.bucaramanga.gov.co soporte y

mantenimiento de la plataforma, gestidn de servicios y apoyo en los sistemas de informacidn asociados a

la misma.
Permite brindar soporte en las areas de instalacion, configuracién y mantenimiento de los sistemas de

Informacion y aplicativos de la Entidad, los cuales con su normal funcionamiento permiten a los usuarios

realizar sus actividades diarias.
Soporte y gestion de las plataformas que permiten el despliegue de servicios digitales a los ciudadanos. Se

incluyen tramites y servicios ofrecidos por la entidad por los diferentes canales dispuestos para tal fin.
Este servicio permite ofrecer puntos de servicio para los ciudadanos que les permite acceder de manera

rapida y sequra a servicios TIC, implementados a través de un modelo de sostenible y donde se ofrecen

servicios como: capacitaciones, servicios de apropiacion de TIC y servicios tecnologicos, entre otros.
El Proceso Gestion de TIC, dentro de sus activos de informacion cuenta con el sistema de impuestos

municipales, el cual a inicio de cada vigencia requiere la actualizacién de los diferentes parametros que

permiten la liquidacion del Impuesto Predial Unificado, asi como la presentacién de las declaraciones de

Impuesto de Industriay Comercio, Retencion, Estampillas procultura Y Bienestar del Adulto Mayor.

Brindar recursos y servicios basados en datos que faciliten a diferentes actores la toma de decisiones

estratégicas para mitigar las problematicas de la ciudad fomentando la transparencia, competitividad y la

participacion ciudadana tomando como principal recursos los datos. _ _
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Estructura Organizacional:

JUAN CARLOS CARDENAS REY 2
Alcalde de Bucaramanga ESTRATEGICO
TRANSVERSAL
, APOYO
Mayra Duran o .
__________________ SECRETARIA ADMINISTRATIVA
AUXILIAR ADMINISTRATIVO Ordenadora del gasto MISIONAL
Victor Prada . .
CONCEPTOS E INVENTARIOS Y\ NICOLAS TORRES BOLIVAR
Asesor TIC
) Diego Marin .
TECNICO OPERATIVO ) Paola Gamboa Angie Julieth Rueda Andrea Katherine Galvis Sergio Serrano  _ Jackelin Bonilla
LIDER PLANEACION/FINANCIERA JURIDICAS COMUNICACIONES/DISENO AUXILIAR ADMINISTRATIVO

INFRAESTRUCTURATIC

Carlos Omar Ortiz Elkin Alfredo Albarracin Navarro Elkin Giovanni Plata i
CONECTIVIDAD ‘ ‘ GOBIERNO DIGITAL @ PUNTOS DIGITALES ‘ CENTRO DE ANALITICA DE DATOS

SEGURIDAD Y PRIVACIDAD EN LA INFORMACION

|.-_-

Fabian Sandoval
ARQUITECTURA MISIONAL/INFRAESTRUCTURA

José Luis Pallares
SOPORTE TECNICO Y MESA DE AYUDA

Bernardo José Espitia
CENTRO DE DATOS/DIRECTORIO ACTIVO

7 Funcionarios
52 Contratistas

SISTEMAS MISIONALES/INFORMACION IMPUESTOS

Oscar Julian Rincon
DESARROLLO SOFTWARE
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Informacion administrativa

v" Planta de Personal Oficina Asesora TIC:

Naturaleza del cargo Al E G Codigo del cargo Grado R
cargos cargos h
NIVEL DIRECTIVO
N.A N.A N.A N.A N.A
NIVEL ASESOR
Libre nombramiento y Asesor TIC Despacho
remocion Alcalde 105 26 1
NIVEL PROFESIONAL
Carrera administrativa Profesional universitario 219 25 2
NIVEL TECNICO
Carrera administrativa Técnico operativo 314 24 T
Carrera administrativa Técnico operativo 314 23 1
Libre nombra3|'11|ento y Técnico operativo 314 27 T
remocion
NIVEL ASISTENCIAL
Carrera administrativa  Auxiliar administrativo 407 22 T

. Informacion con Corte a 31de octubre de 2023
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Informacion administrativa

v" Planta de Personal Oficina Asesora TIC:

NUMERO NUMERO DE NUMERO DE
CONCEPTO TOTAL DE CARGOS CARGOS
CARGOS PROVISTOS VACANTES

CARGOS DE LIBRE NOMBRAMENTO Y REMOCION

CARGOS A LA FECHA DE INICIO 3 3 0
CARGOS A LA FECHA DE RETIRO 2 2 0
CARGOS DE CARRERA ADMINISTRATIVA
CARGOS A LA FECHA DE INICIO 2 2 0
CARGOS A LA FECHA DE RETIRO 5 5 0
TRABAJADORES Y EMPLEADOS OFICIALES
CARGOS A LA FECHA DE INICIO 0 0 0
CARGOS A LA FECHA DE RETIRO 0 0 0
CARGOS PROVISIONALES
CARGOS A LA FECHA DE INICIO 1 1 0
CARGOS A LA FECHA DE RETIRO 0 0 0
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Informacion administrativa

v' Reglamentos, manualesy procedimientos 2020-2023

DENOMINACION DE MECANISMO PROYECTADO DE
REGLAMENTO, MANUAL O DEL DESCRIPCION GENERAL ADOPCION/ TIPODE ACTO -
PROCEDIMIENTO EN ELABORACION ADMINISTRATIVO PROYECTADO

PLAN ESTRATEGICO DE TECNOLOGIAS DE

LA INFORMACION Y LAS

COMUNICACIONES, PETI, 2024

MAPA DE RIESGOS DE SEGURIDAD DE LA

INFORMACION 2024 Plan institucional obligatorio
Plan Tratamiento Riesgos de Sequridad y de publicacion antes del 31de
Privacidad de la Informacion - Seqguridad enero de 2024

Digital 2024 (En construccion)

Plan para la implementacion de la

Estrategia de Gobierno Digital Sequridady

Privacidad de la Informacion 2024

Plan de apertura de datos

Aprobacién Comité MIPG

Aprobacion Comité Institucional de
Coordinacion de Control interno




Informacion administrativa

v' Reglamentos, manuales y procedimientos 2020-2023

No.

P-TIC-1400-170-001

PL-TIC-1400-170-005

PL-TIC-1400-170-003

PL-TIC-1400-170-001

I PL-TIC-1400-170-006

DENOMINACION DE
REGLAMENTO,
MANUAL O DEL

PROCEDIMIENTO

PROCEDIMIENTO
SOLICITUD ACTIVOS
DE INFORMACION

PLAN PARA LA
IMPLEMENTACION DE
LAESTRATEGIADE
GOBIERNO DIGITAL

SEGURIDAD Y
PRIVACIDAD DE LA
INFORMACION

PLAN DE
TRATAMIENTO DE
RIESGOS DE

SEGURIDAD DIGITAL

PLAN DE
RECUPERACION
ANTE DESASTRES
(DRP)REFERENTE A
LAS TIC DE LA
ALCALDIA

PLAN DE APERTURA
DE DATOS

DESCRIPCION GENERAL
Este procedimiento establece el proceso para
realizar la solicitud de acceso a activos

informacion de la Administracién Municipal por
parte de los funcionarios o contratistas.

El documento ha sido elaborado para el MUNICIPIO
DE BUCARAMANGA (se entiende como Municipio
de Bucaramanga a la administracion central de la
ciudad) para laimplementacion del componente de
seqguridady privacidad de la informacion.

Este plan establece una guia para el control y
minimizacion de los de los riesgos de sequridad
digital y asi proteger la privacidad de la informacién
y los datos tanto de los procesos como de las
personas vinculadas con la informacion de la
institucion.

Este plan define el conjunto de actividades, roles y
responsabilidades que permiten mantener la
continuidad de la plataforma tecnolégica de la
Administracion Municipal, en caso de la ocurrencia
de un evento de desastre, interrupcion mayor o un
evento contingente.

Establecer los fundamentos generales para la
Apertura y uso de datos abiertos en la Alcaldia de
Bucaramanga con el fin de identificar, actualizar,
priorizar y programar la publicacion de datos e
informacion de los actores principales del
ecosistema que se relacionan con la entidad

MECANISMO DE
ADOPCION / TIPO DE
ACTO
ADMINISTRATIVO

Aprobacion  Sistema
Integrado de Gestidn
de Calidad

Aprobacion  Sistema
Integrado de Gestidn
de Calidad

Aprobacion  Sistema
Integrado de Gestion
de Calidad

Aprobacion  Sistema
Integrado de Gestion
de Calidad

Aprobacion  Sistema
Integrado de Gestidon
de Calidad

NUMERO DE ACTO
ADMINISTRATIVO

N/A

N/A

N/A

N/A

N/A

FECHA DE EMISION DE ACTO

ADMINISTRATIVO

i

N/A

N/A

N/A

N/A

N/A

Alcaldia de
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No.

G-TIC-1400-170-002

F-TIC-1400-238,37-047

PO-TIC-1400-170-002

PO-TIC-1400-170-001

P-TIC-1400-170-011

DENOMINACION DE
REGLAMENTO, MANUAL O
DEL PROCEDIMIENTO
GUIA REGISTRO DE
SOLICITUDES EN
SERVICIOS TECNICOS DE
SISTEMAS  (STS) PARA

USUARIOS

MAPA DE RIESGOS DE
SEGURIDAD DE LA
INFORMACION

POLITICA DE USODE LOS
ACTIVOS DE INFORMACION

POLITICA INSTITUCIONAL
DE SEGURIDAD Y
PRIVACIDAD DE LA
INFORMACION

PROCEDIMIENTO
PARATRATAMIENTO DE
DATOSEN EL CENTRO DE
ANALITICA DE DATOS DEL
MUNICIPIO DE
BUCARAMANGA

Informacion administrativa

v" Reglamentos, manuales y procedimientos 2020-2023

DESCRIPCION GENERAL

Establece los pasos para que los usuarios de la Mesa de
Ayuda TIC en la Alcaldia de Bucaramanga, puedan registrar
sus solicitudes correctamente y recibir el soporte de forma
oportuna.

Permite controlar y mitigar los riesgos en materia de
seguridad de la informacién en la entidad.

Esta politica establece las reglas de uso para los activos de
informacién del Municipio de Bucaramanga y/o equipos
portatiles personales con acceso a la red, internet, correo
institucional, sistemas de informacién y/o aplicativos, con el
fin de garantizar y mantener la seguridad y privacidad de los
activos de informacion,

La ALCALDIA MUNICIPAL DE BUCARAMANGA, entendiendo la
importancia de una adecuada gestion de la informacion, se ha
comprometido con la implementacion de un sistema de
gestion de seqguridad de la informacion buscando establecer
un marco de confianza en el ejercicio de sus deberes con el
Estado y los ciudadanos, todo enmarcado en el estricto
cumplimiento de las leyes y en concordancia con la misién y
vision de la entidad.

Producir documentos y estadisticas sectoriales de la
administracion municipal a través de la deteccion y
analisis de requerimientos, recopilacion y procesamiento de
datos, analisis de informacién y divulgaciéon, de forma
periodica, con el fin que sirvan como insumo para la toma de
decisiones estratégicas, la adopcién de politicas publicas en
la administracién municipal, seguimiento a indicadores
definidos para seguimiento y suministro de informacién
estadistica a los grupos de interés de la Entidad, de
acuerdo con las metas establecidas y asi contribuir a la
generacioén de valor publico

MECANISMO DE ADOPCION /
TIPODEACTO
ADMINISTRATIVO

NUMERO DE ACTO
ADMINISTRATIVO

Aprobacion Sistema Integrado
de Gestion de Calidad

Aprobacion Comité MIPG
Aprobacion Comiteé
Institucional de Coordinacién
de Controlinterno

Resolucion 139

Aprobacion Sistema Integrado
de Gestion de Calidad

FECHA DE EMISION DE ACTO
ADMINISTRATIVO

17 de abril de 2023
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Informacion administrativa

v' Estado PORSD Externas:

Afio/Medio PORSD Recibidas  eSpuestaa R En tramite
tiempo Extemporanea
2020
Atencion al ciudadano 238 221 17
Otros Canales 1 1
Ventanilla 23 16 7
2021
Atencidn al ciudadano 157 146 N
Ventanilla 53 51 2
2022
Atencion al ciudadano 122 122
Ventanilla 15 15
2023
Atencidn al ciudadano 89 85 3 1
Ventanilla N 11
Total general 709 667 41 1
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Informe presupuestal

v Ejecucion presupuestal de gastos:

2020
Presupuesto % Ejecucion  Presupuesto
Concepto del gasto Compromisos  Obligaciones
definitivo presupuestal definitivo
FUNCIONAMIENTO  $999.193.890 $999.193.890  $999.193.890 100% $1.028.603.333

INVERSION S 639.632.660 $624.257.660 S 614.784.066 98% $10.510.000.000
TOTAL $1.638.826.550 $1.623.451.550 $1.613.977.956 99% $11.538.603.333
2022

Presupuesto . .. % Ejecucion Presupuesto
Concepto del gasto definitivo Compromisos Obligaciones presupuestal definitivo

FUNCIONAMIENTO
INVERSION
TOTAL

$1.714.585.369
$2.953.000.000
$ 4.667.585.369

$1.714.585.369
$2.808.504.232
$4.523.089.601

$1.714.585.369 100%
$1.405.645.438 95%
$3.120.230.807 97%

$1.843.527.048
$1.546.481.012
$ 3.390.008.060

2021

% Ejecucion

Compromisos Obligaciones

presupuestal
$1.028.603.333 $1.028.603.333 100%
$7.074.202.490 $1.776.112.885 67%
$ 8.102.805.823 $2.804.716.218 70%
2023

% Ejecucion
presupuestal

$1.843.527.048 100%
$742.943.580 85%
$2.586.470.628 93%

Compromisos Obligaciones

$1.843.527.048
$1.318.010.533
$ 3.161.537.581

"EE' | g
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Informe presupuestal

v Ejecucion presupuestal de gastos desagregada:

2020 2021
Presupuesto . s % Ejecucion  Presupuesto . c . % Ejecucion
Concepto del gasto o ere Compromisos Obligaciones e . Compromisos Obligaciones
definitivo presupuestal definitivo presupuestal
INVERSION

Bucaramanga, Una Mirada o S o
Inteligente Hacia El Futuro $123.972.960 $123.972.970 $119.178.376 100% $5.560.000.000 5.074.374.822.00 S 806.667.654 95%
Gobierno Agil Y Transparente $92.375.000 $77.000.000 $77.000.000 83% $3.850.000.000 $794.216.246  $693.276.246 21%
é‘ir:g;'ftrac'on En Todo Momento $423.285.000  $423.284.823  $418.605.690  100%  $1.100.000.000 $1.005.611.422 $276.168.985

TOTAL $639.632.960 $624.257.793 $ 614.784.066 94% $10.510.000.000 $7.074.202.490 $1.776.112.885 58%

2022 223
Presupuesto . .. % Ejecucion
Concepto del gasto . Compromisos Obligaciones
definitivo presupuestal
INVERSION
Bucaramanga, Una Mirada o o
Inteligente Hacia El Futuro S$1.184.176.079  $1.054.262.453 $ 353.274.473 89% $1.016.481.012 $827.503.865,83 S 368.353.580 81%
Gobierno Agil Y Transparente $937.216.665 $926.773.332 $897.616.666 99% $530.000.000 $490.506.667 S 374.590.000 93%
ﬁg;“a'f's”ac'o” EnTodoMomentoY g3 607956  §827.468.448 $154.754.299  100%
TOTAL $2.953.000.000 $2.808.504.233  $1.405.645.438 96% $1.546.481.012 $1.318.010.533 $742.943.580 87%
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Informe presupuestal

v" Proyecto presupuesto 2024:

Concepto del gasto
INVERSION

Bucaramanga, Una Mirada Inteligente
Hacia El Futuro

Gobierno Agil Y Transparente

Presupuesto

S 1.449.500.000
$550.500.000

Total: $2.000.000.000

Concepto del gasto
FUNCIONAMIENTO

Presupuesto

Licencias de correo electronico

Firewall S 147.000.000
Certificado de navegacion segura $5.000.000
Licencia de antivirus $85.000.000

Consumibles, repuestos y

. S 174.000.000
elementos tecnologicos

ECl
L
L -y
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Informe sobre la contratacion

v" Contratos por modalidad

NUMERO DE CONTRATOS

MODALIDAD DE CONTRATACION NUMERO DE CONTRATOS EN PROCESO EJECUTADOS VALOR TOTAL
VIGENCIA FISCAL 2020
CONTRATACION DIRECTA 54 $1.173.242.837
LICITACION PUBLICA
CONCURSO DE MERITOS
SELECCION ABREVIADA 1 $ 418.605.690
MINIMA CUANTIA 4 $ 31.603.023
VIGENCIA FISCAL 2021
CONTRATACION DIRECTA 85 $1.822.501.440
LICITACION PUBLICA
CONCURSO DE MERITOS 1 $288.871.373
SELECCION ABREVIADA 8 $5.772.800.999
MINIMA CUANTIA 5 $218.632.012
VIGENCIA FISCAL 2022
CONTRATACION DIRECTA 113 $2.884.680.818
LICITACION PUBLICA
CONCURSO DE MERITOS
SELECCION ABREVIADA 16 $1.416.565.504
MIiNIMA CUANTIA 6 $221.843.281
VIGENCIA FISCAL 2023
CONTRATACION DIRECTA 100 $2.066.295.684
LICITACION PUBLICA
CONCURSO DE MERITOS - PASIVO EXIGIBLE $29.913.512
SELECCION ABREVIADA 1BPO 7 $944.622.374 "
MIiNIMA CUANTIA 4 $120.706.011 ferh
TOTAL 2020-2023 C|*

Alcaldia de
Bucaramanga



Informe sobre la contratacion

v' Contratos por modalidad 2023

Tipo de contrato Modalidad contractual

Contrato de prestacionde Contrataciondirecta
servicios

Seleccién abreviada
Contrato de prestacion

de servicios Seleccion abreviada por
acuerdo marco de
precios

Contrato de suministro Seleccion abreviada
Seleccioén abreviada
Subasta Inversa

Contrato de

compraventa

Seleccion abreviada por
acuerdo marco de
precios

Total

100

Objeto contractual

Hubo contratistas que durante la misma vigencia tuvieron dos contratos.

PRESTACION DE SERVICIOS DE CONECTIVIDAD Y/O INTERNET PARA GARANTIZAR
EL FUNCIONAMIENTO DE LAS ZONAS WIFI-UBICADAS EN EL MUNICIPIO DE

BUCARAMANGA

PRESTACION DE SERVICIOS DE CONECTIVIDAD Y/OINTERNET PARA GARANTIZAR EL
FUNCIONAMIENTO DE LAS ZONAS WIFI-UBICADAS EN EL MUNICIPIO DE
BUCARAMANGA

SUMINISTRO DE CONSUMIBLES, REPUESTOS Y ELEMENTOS TECNOLOGICOS
REQUERIDOS PARA PRESTAR ASISTENCIA Y SOPORTE TECNICO A LAS DIFERENTES
DEPENDENCIAS DE LA ADMINISTRACION MUNICIPAL

RENOVACION DE LA GARANTIA Y LICENCIAMIENTO PARA EL FIREWALL MARCA
PALOALTO DE CONFORMIDAD CON LAS ESPECIFICACIONES TECNICAS REQUERIDAS
POR LA ENTIDAD

ADQUISICION E INSTALACION DE COMPONENTES DE HARDWARE REQUERIDOS PARA
FORTALECER LA INFRAESTRUCTURA TECNOLOGICA DEL MUNICIPIO DE
BUCARAMANGA (DATACENTER)

ADQUISICION DE EQUIPOS TECNOLOGICOS Y PERIFERICOS ENCAMINADOS A
FORTALECER LA INFRAESTRUCTURA TECNOLOGICA DEL MUNICIPIO DE
BUCARAMANGA(COMPUTADORES-17-IMPRESORAS-23)

ADQUISICION DE LICENCIAMIENTO DE CORREQ ELECTRONICO Y HERRAMIENTAS _
COLABORATIVAS DE MICROSOFT OFFICE 365 PARA LA ADMINISTRACION CENTRAL DEL 4%,
MUNICIPIO DE BUCARAMANGA fuollip

sy
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Informe sobre la contratacion

v' Contratos por modalidad 2023

Tipo de contrato Skl Total Objeto contractual -
contractual

ADOUISICION DE ELEMENTOS ENCAMINADOS A FORTALECER LOS
SERVICIOS DE PRODUCCION DE CONTENIDO PRESTADOS DESDE LOS
PUNTOS DIGITALES DEL MUNICIPIO DE BUCARAMANGA ( 2 KIT
ILUMINACION)

Contrato de ADOUISICION Y RENOVACION DE LICENCIAS DEL ANTIVIRUS

compraventa KASPERSKY; ASI COMO LA CONFIGURACION 100% OPERATIVA DE LAS

Minima cuantia 4 MISMAS PARA GARANTIZAR LA PROTECCION DE LOS SERVIDORES DE

DATOS Y COMPUTADORES DE LA ADMINISTRACION MUNICIPAL
ADOUISICION DE CERTIFICADOS DE NAVEGACION SEGURA PARA EL
MUNICIPIO DE BUCARAMANGA

Contrato de SUMINISTRO DE MATERIALES E INSUMOS REQUERIDOS PARA GARANTIZAR

cuministro EL ADECUADO FUNCIONAMIENTO DE LAS ZONAS WIFI DEL MUNICIPIO DE
BUCARAMANGA

Acuerdo Marco de | | SUMINISTRO DE ENVIO MASIVO DE CORREOS ELECTRONICOS Y MENSAJES

Precios Seleccién Abreviada 1 SMS ENCAMINADOS A FORTALECER LOS ESCENARIOS DE DIALOGO CON

LOS CIUDADANQGS DEL MUNICIPIO DE BUCARAMANGA-BPO

Alcaldia de
Bucaramanga



Informe sobre la contratacion

v Observaciones adicionales a contratos en ejecucion 2023:

MODALIDAD DE

OBJETO CONTRATACION CONTRATISTA VALORTOTAL ESTADO OBSERVACION -
VIGENCIA FISCAL 2023
Proceso con fechade
terminacion 26 de
PRESTACION DE SERVICIOS DE Seleccién diciembre de 2023,
CONECTIVIDAD Y/O INTERNET PARA abreviada por COLOMBIA ~ debidoaqueel
GARANTIZAR EL FUNCIONAMIENTO DE LAS scuerdo marco de TELECOMUNICACI $41.654.056,61 EJECUCION contratistagenera
Z0ONAS WIFI-UBICADAS EN EL MUNICIPIO DE . ONESS.AE.S.PBIC facturacion mes vencido,
BUCARAMANGA precios podria requerirse su
liguidacion conreserva
presupuestal 2024
Proceso con fechade
terminacion 15 de
ADQUISICION E INSTALACION DE diciembre de 2023,
COMPONENTES DE HARDWARE . teniendo en cuenta que
REQUERIDOS PARA FORTALECER LA jtf'r‘;flf;gg QESSFCSESS'%%L $279.663.894,35 EJECUCION los tiempos de
INFRAESTRUCTURA TECNOLOGICA DEL importacién pueden
MUNICIPIO DE BUCARAMANGA variar, podria requerirse

su liquidacion conreserva
presupuestal 2024 &,
A | B

i ;-;{+.. -

Alcaldia de
Bucaramanga




Informe sobre la contratacion

v' Observaciones adicionales a contratos prioritarios 2024

MODALIDAD DE

OBJETO CONTRATACION CONTRATISTA VALOR TOTAL ESTADO OBSERVACION
VIGENCIA FISCAL 2024
PRESTAR SERVICIOS PARA EL MANTENIMIENTO, Contratacién necesaria para
DESARROLLO Y SOPORTE DEL SISTEMA INTEGRADO dar soporte al Sistema
FINANCIERQ’ ATENDIENDO = ANALISIS  DE LA Contratacion directa SCIENCE & Integrado Financiero en el
INFORMACION PROVENIENTE DE LAS ACTIVIDADES TECHNOLOGY S.A.S.

inicio a la ejecucién del

ADMINISTRATIVAS, FINANCIERAS Y OPERATIVAS DE
presupuesto 2024

LA GESTION MUNICIPAL
PRESTACION DE SERVICIOS DE CONECTIVIDAD Y/0 ) . Contratacion que da
Seleccion abreviada L .

INTERNET PARA GARANTIZAR EL FUNCIONAMIENTO = ©52 01 32 278, $70.000.000 continuidad al servicio de
DE LAS ZONAS WIFI-UBICADAS EN EL MUNICIPIODE '@ Saad conectividad gratuito
BUCARAMANGA precios brindado desde las zonas wifi
ADOUISICION Y RENOVACION DE LICENCIAS DEL
ANTIVIRUS KASPERSKY: ASI COMO LA

CONFIGURACION 100% OPERATIVA DE LAS MISMAS ~ Minima cuantia

PARA GARANTIZAR LA PROTECCION DE LOS $85.000.000

SERVIDORES DE DATOS Y COMPUTADORES DE LA : .

ADMINISTRACION MUNICIPAL Herramientas necesarias para
. : I . garantizar la seguridad de la

ADQUISICION DE CERTIFICADOS DE NAVEGACION Minima cuantia $5.000.000 Nformacion en |a entidad

SEGURA PARA EL MUNICIPIO DE BUCARAMANGA

RENOVACION DE LA GARANTIA Y LICENCIAMIENTO

PARA EL FIREWALL MARCA PALOALTO DE Seleccion abreviada
CONFORMIDAD CON LAS ESPECIFICACIONES

T.ECNICAS REQUERIDAS POR LA ENTIDAD

$147.000.000

EIE
CE[RE
M -
Alcaldia de
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Informe sobre la contratacion

v Observaciones adicionales a contratos prioritarios 2024

OBJETO

ADQUISICION DE LICENCIAMIENTO DE
CORREO ELECTRONICO Y HERRAMIENTAS
COLABORATIVAS DE MICROSOFT OFFICE 365
PARA LA ADMINISTRACION CENTRAL DEL
MUNICIPIO DE BUCARAMANGA

SUMINISTRO DE CONSUMIBLES, REPUESTOS
Y ELEMENTOS TECNOLOGICOS REQUERIDOS
PARA PRESTAR ASISTENCIAY SOPORTE
TECNICO A LAS DIFERENTES DEPENDENCIAS
DE LA ADMINISTRACION MUNICIPAL

MODALIDAD DE
CONTRATACION

VIGENCIA FISCAL 2024

CONTRATISTA VALORTOTAL

Seleccion
abreviada por
acuerdo marco de
precios

$700.000.000

Seleccion

breviada $174.000.000

ESTADO

OBSERVACION

Herramienta para
mantener la continuidad
de la comunicacion por
medio de correo
electroénico entre
funcionarios, contratistas
y la ciudadania
Elementos requeridos
parainicio del plan de
mantenimiento
preventivoy correctivo a
la infraestructura de
hardware en la entidad

Alcaldia de
Bucaramanga



Avance de seguimiento PDM 2020-2023 “Bucaramanga, una ciudad
de oportunidades”

La Oficina asesora TIC en el PDM 2020-2023 hace parte de:

LINEA ESTRATEGICA: 2 lineas
COMPONENTE: 2

PROGRAMA: 3

No. METAS DE PRODUCTO: 6

Presenta el siguiente avance por vigencia y por cuatrienio:

AVANCE DE METASFiSICAS 2020-2023
2020 2021 2022 2023 Avance Comprometido
97% 86 % 96 % 60% 80% S 11.493.869.372,94

*Corte 30 de septiembre de 2023



Proyectos de Inversion

3 proyectos de inversidon en ejecucion, entre ellos:

Denominacion del proyecto de . . .
. .. Descripcion del proyecto de inversion
inversion
La Oficina Asesora TIC se encuentra en la necesidad de
fortalecer su capacidad de gestion para lograr la eficiente
relacion con el ciudadano, los cuales se encuentran
encaminados al cumplimiento de los lineamientos
establecidos en la Politica de Gobierno Digital, desde sus
FORTALECIMIENTO AL PROCESO DEcinco(5)areas de trabajo: «area de software o sistemas de
GESTION DE LAS TIC ALINEADO A LAinformacion; area de infraestructura y comunicaciones;
ESTRATEGIA DE GOBIERNO DIGITAL &rea direccionamiento estratégico; area de Gobierno
PARA UNA MEJOR INTERACCION CONDigital ; 4rea de Bucaramanga vive digital
EL CIUDADANO EN EL MUNICIPIO DE Para el cumplimiento de lo anterior, se llevaran a cabo las
BUCARAMANGA siguientes  acciones: -Reforzar  los procesos
administrativos (Misionales, Contractuales, Técnicos, de
apoyo y de servicios de asesoria) a cargo del proceso de
gestion de las TIC; - Potenciar los ejes de Arquitectura de
Informacion, Seguridad de la informacion y Servicios
ciudadanos digitales

Este proyecto contribuye al fortalecimiento de las
capacidades de tecnologia y estandares de ciudad
inteligente en el MUNICIPIO DE BUCARAMANGA teniendo
en cuenta que esta iniciativa genera datos de valor para la
toma de decisiones a través del uso y apropiacion de
tecnologias otorgando la capacidad de entender
FORTALECIMIENTO A LAS comprender y resolver sus desafios y problemas o las
CAPACIDADES DE TECNOLOGIAY  necesidades de sus ciudadanos. de lo anterior y dado los
ESTANDARES DE CIUDAD INTELIGENTE bajos niveles de acceso a internet que tienen los hogares
EN EL MUNICIPIO DE BUCARAMANGA evidenciado por la pandemia covid 19 y el estado de em
ergencia sanitaria se busca fortalecer el indice de
madurez de la ciudad de bucaramanga garantizando el
acceso a la informacion a los ciudadanos de escasos
recursos a través de estrategias de conectividad ofrecidas
de modo gratuito por el municipio las cuales se centran en

la activacion de zonas para brindar conectividad wifi.

En
proceso

Apropiacion

$693.300.000,00

$402.823.478,48

Compromisos

$638.453.333,00

$369.979.791,61

Obligacion

$490.763.333,00

$243.453.277,37

Observacion

La informacién de indole presupuestal
(compromisos y obligaciones) al corte de
31/10/2023 para cada proyecto de
inversion fue reportada por cada
dependencia gestora en plataforma de
seqguimiento a proyectos SPI-DNP. Lo
anterior en cumplimiento de lo dispuesto
en el Art. 45 de la Resolucién
Reglamentaria Organica N. 0035 de 2020
dela CGR.

R
Alcaldia de
Bucaramanga



Modelo gobernanza inteligente

Pilares - Dimensiones

Pilares
Infraestructura Personas
Despliegue Tecnolégica Ciudadania Grupos de valor Soluciones de Servicios
software digitales
Dimensiones

Fuente: Elaboracién propia, 2023.

Alcaldia de
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Pilar 1: Infraestructura

+100 Zonas WiFi

80 Zonas WiFi Red Publica

81 6 o 4 8 6 Conexiones
83 o 707 Usuarios unicos

4/

7 0 o/o Sl?bbaenr;ura en area 1 9 2 Kms Fibra ptica Pagamos 9 4 o/o

Menos en servicio de conectividad

100 zonas WIFI 11 250mbps  1.024 1.000 Millones

85 Zonas urbanas-15 Zona rural Colegios rurales Aumentamos 10 veces Ia Dispositivos De Ahorro anual Vs. Anterior modelo _,
conectados por 10 afios ~ velocidad de descarga cpneﬁtados en 4 %neﬂmanos son defEst
m aneo "N S
Fuente: Oficina TIC, 2023 sim ; atos 1,2y 3 e




GESTION DE GOBIERNO:

Pilar 1: Infraestructura

Escuelas rurales por 10

anos a cargo de Ministe
TIC

En Funcionamig

OBSEVACIONES
Navegacion Lenta Reportado
MinTIC-Claro




Pilar 1: Infraestructura Tecnolégica

Tipo de servicio Mejoras (Adquisiciones)
Servicios de seguridad de la = Licencias de antivirus
informacion = Licencias de Firewall

= Certificado de navegacion segura SSL y mejorado a TLS
= Direccionamiento IPV6

= Software de back up
Servicios de comunicacion = Licencias de correo electronico con office 365,

almacenamiento y teams
= Servicio de acceso a herramientas para envio de correo

electronico masivo y mensajes de texto
Servicios de aplicativos para la = Licenciamiento Microsoft office
entidad = Herramientas Adobe para disefio, edicion y fotografia

28

' Solicitudes recibidas en Soporte Técnico

Adquirimos 2 Servidores de ultima generacién, un almacenamiento con una capacidad efectiva de R
. 30TB y un equipo Switch de alto rendimiento ol



Pilar 1: Infraestructura

Constitucion del Centro de Analitica de Datos

Creacion del procedimiento para tratamiento de
datos P-TIC-1400-170-0M

Centro de analitica de datos de la

Alcaldia de Bucaramanga

Un espacio en el que la informacion es de todos, los
datos cuentan y generan bienestar social

Qué es el CAD

& Sociodemografica

[ series de datos
B Documentos

;j" Convivencia y seguridad

[ series de datos

B oocumentos

#2837 Historicos

3 Series de datos

B Documentos

64

Catalogo de datos Estudios y reportes Fuentes de datos

Conjunto de datos

@ Tecnologia e innovacion

3 Series de datos
B Documentos

¥ Educacion y cultura

3 series de datos
B pocumentos

g Ambiente y territorio

8 Series de datos
8 Documentos

Fuente: Oficina TIC, 2023

Ira Datos.ovAco

[k Transporte
@ series de datos

B Documentos

Iﬁ Participacion social

@ Series de datos
B pDocumentos

3 Bienestar social

@ Series de datos

B pocumentos

ok

P
Alcaldia de

Bucaramanga


https://www.bucaramanga.gov.co/datos/

Pilar 1: Infraestructura

ot CENTRO DE ANALITICA DE DATOS N 4 oo o
@ CONECTIVIDAD ZONAS WIFI 463.270 50.028
Tecnologia e Innovadién- Bucaramanga - 2022 s =
e (@l zonas  acvas |
. S R e o 80 73

e = . . .
e = 124 series de datos publicada

Municipal =, Jaqm’?\s 12 - Cabecers del Uara

PO— > a8 ~ A == v Sociodemogréficas, de tecnologia e innovacién,
@mﬂ, s ey | il T L SR ey = ————— transporte, convivencia y sequridad, educaciony
e cultura, participacién social, ambiente y territorio,

e g . y bienestar social.

Eaboro: Centro de Analitica de Datos Fuente de Datos: Base Dalos Conectividad Ultitna actuatizacidn miéreotes, 01 de poviem_

B1% Datos abiertos

Para consulta y uso de los ciudadanos

Elabanada por- Cenfra de Analitca. Alaidis de Bucaramanga Fuerite di dtos- Secredaris de Sokd y amBiente (ima actusiacidn: 01,20/002

-+ 55% [
Fuente: Oficina TIC, 2023
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. Puntos Digitales ¢ o
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219.220 ¥
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|
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Personas capacitadas SOCTATIDED

NURJIE
33.671 OTETD
Certificadas
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GESTION DE GOBIERNO:
Pilar 3 Servicios egsciontecnoges

Sistema de Telegestion

Sistema CCTV
ABIS ~
//
Sistema de Movilidad Alternativa D Actualizacion del Censo Arboreo %2::2 mi: g[.?:ﬂf; Alumbrado gaar:‘;?c?:dg::ﬁa Digital
. i Automatizacion Rutas de Aseo i
Plan Maestro de Movilidad Sequ"dad Gestion Flora Fibra Optica Inte"gente Interoperabilidad

Semaforizacion Inteligente
Piloto Bus Eléctrico
Zonas Caminables

Recaudo Electronico
Puntos Digitales

,

/

A-r;-l-:;iente Conectividad

.

.

Servicios

Movilidad Digitales

Sector
Salud Productivo
- - - - .'/';
: Educag_lgr_l Datos

Historia Clinica Electronica // $70.000 Millones en Microcréditos
Sistema de Emergencias Médicas Financiamiento Modelo Fintech
Vigilancia Emergencia con Big Data 60 Instituciones Educativas Reconstruidas

Puntos Digitales
3 Bibliotecas y Ludotecas Publicas Contruidas

Conectividad Colegios
Equipos

Analisis de Datos en Salud
Centro de Analitica de Datos
Retos de Innovacion en Ciencia de Datos




Politica de gobierno digital

2022 Tramites y servicios en linea

75.8% Solo habian 2 tramites en la vigencia
anterior(2016-2019) registrados en el
I SUIT; 20 que llevamos entre 2020-2023 y
2022 5 ~que ya entregamos del PAAC de este
— ano

l Politica de Seguridad Digital




Logramos implementar y fortalecer la politica de Gobierno Digital establecida mediante

Decreto767 de 2022

<

Habilitador de Arquitectura

Modelo de arquitectura empresarial versién
3.0

Certificacion Nivel 3 interoperabilidad X-
ROAD

Implementacion protocolo IPv6

Creacion de catalogos de Sistemas de
informacion, Servicios Tl , Elementos de
infraestructura y de continuidady
disponibilidad de los servicios.

Creacion del Documento del Plan Apertura
de datos.

Habilitador Seguridad y Privacidad de la

Informacion

Actualizacion de la Politica de Seguridad de la
Informacion

Implementacion del método de autenticacion de doble
factor(2FN)

Documento Modelo de Seqguridad y Privacidad de la
Informacion

Creacion de indicadores para la medicion del Modelo
de Seqguridad y Privacidad de la informacién
Realizacién de ocho(8) ejercicios de analisis de
vulnerabilidades a los sistemas de informacion

Realizacion de auditoria interna basada en controles &
de la norma IS0-27001 <L

e
Alcaldia de
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Logramos implementar y fortalecer la politica de Gobierno Digital establecida mediante
Decreto767 de 2022

Digitales

(_%) Habilitador Culturay Apropiacién Habilitador Servicios Ciudadanos

v'Integracion de la sede electrénica

camevirtual.bucaramanga.gov.co con la biblioteca de j Autenticacion Digital en el portal de la Entidad

integracion www.gov.co para la publicacion de la Integracion de nueve (9) tramites en el portal

informacion de los Tramites, procedimientos y servicios nacional de Carpeta Ciudadana Digital, mas de

de la entidad 66.000 ciudadanos registrados, aproximadamente el
v'Finalizaron los tramites de Traslados, Valorizacion y 14% de la poblacion mayor de 18 afos del municipio.

concepto uso de suelo
v'219.000 atenciones y cerca de 49.000 ciudadanos
capacitados.

-J'.v'i.
o S—
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http://www.gov.co/

Logramos implementar y fortalecer la politica de Gobierno Digital establecida mediante
Decreto767 de 2022

-> p .z . .
¢ t Linea de accion Servicios y Procesos
H-© Inteligentes

Posicionamos a Bucaramanga como ciudad lider a en el modelo de ciudades y
territorios inteligentes del MINTIC. Pasando del puesto 17 en el ano 2020 al

puesto 3 en el ano 2022, ogrando convertir a Bucaramanga como una
ciudad referentey lider en el pais.

-
Alcaldia de
Bucaramanga



Logramos implementar y fortalecer la politica de Gobierno Digital establecida mediante
Decreto767 de 2022

Linea de accion Decisiones Basadas
en datos

Fortalecimiento del centro de analitica de datos, facilitando a diferentes actores la
toma de decisiones estratégicas que permitan mitigar las problematicas de la ciudad
fomentando la transparencia, competitividad y la participacion ciudadana a través
del acceso ainformacion publica

124 series de datos, 85 con datos abiertos disponibles en el portal www.datos.gov.co

222.213 consultas de datos y 174.026 series de datos descargadas.

2l
o (W
L -y
Alcaldia de
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http://www.datos.gov.co/

Logramos implementar y fortalecer la politica de Gobierno Digital establecida mediante
Decreto767 de 2022

(g) Linea de Accion Estado Abierto
{ <> )

Cumplimiento del 97% al Anexo 1de la Resolucion 1519 de 2020 del MINTIC correspondiente ala
Directrices de Accesibilidad Web en el portal institucional www.bucaramanga.gov.co.

Cumplimiento al Anexo 2 de la Resolucion 1519 de 2020 del MINTIC correspondiente a los
estandares de publicacion y divulgacion de informacion asociadas al estandar gov.co del
MINTIC en el portal de la entidad www.bucaramanga.gov.co, la cuales incluyen los requisitos de
menu y requisitos minimos de politicas y tratamiento legal.

Rediseno del sitio web de la entidad y la estrategia de masificaciéon implementada a través del
acceso gratuito de las zonas Wifi. Aumento en el acceso al portal institucional, pasando de

480.000 visitas a1.300.000, incrementandose en un 70%.

L) = L]
el
Hx|[ ey
'\-\. '_-’.
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http://www.bucaramanga.gov.co/

No.

Auditoria

Interna

Interna

Interna

Interna

Interna

Interna

Externa CM

Externa
AGN

Tipo auditoria

Integral
Integral
Integral
Integral

Integral

Integral

Financieray de
gestion

Inspeccion

Planes de mejoramiento

Nombre

PROCESO: GESTION DE LAS FINANZAS PUBLICAS
AL  CUMPLIMIENTO DEL  INDICE DE
TRANSPARENCIA Y ACCESO A LA INFORMACION
2022

PROCESO GESTION DE LAS TIC

AL  CUMPLIMIENTO DEL  INDICE DE
TRANSPARENCIA Y ACCESO A LA INFORMACION
2023

AL CUMPLIMIENTO DEL MSPI

PROCESO: AUDITORIA INTERNA PROCESO
GESTION DEL ESPACIO PUBLICO

AUDITORIA FINANCIERA Y DE GESTION NO. 002 -
2023 ALCALDIA MUNICIPAL DE BUCARAMANGA
VIGENCIA 2022.

VIGILANCIA Y CONTROL DEL ARCHIVO GENERAL
DE LA NACION 2023

No.
hallazgos
1
7

12

No.
acciones
2
7

16

10

1

% Avance

Sin evaluar

Sin evaluar -

Sin evaluar
Sin evaluar

Sin evaluar

Sin evaluar
66 %

27%

Alcaldia de
Bucaramanga




N o0 ol AN N

Participacion en Junta Directiva/Consejo Directivo/Comité

COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO

COMITE INSTITUCIONAL DE GESTION Y DESEMPENO, MIPG
SUBCOMITE DE SISTEMA DE INFORMACION DE VICTIMAS
COMITE EXTRAORDINARIO DE JUSTICIA TRANSICIONAL

COMITE MUNICIPAL PARA LA POBLACION CON ORIENTACIONES SEXUALES E IDENTIDADES DE
GENERO DIVERSAS DE BUCARAMANGA

COMITE DE DISCAPACIDAD
COMITE MUNICIPAL VIRTUAL DE SEGURIDAD ALIMENTARIA'Y NUTRICIONAL - COMSA

S




Recomendaciones:

» Construir Politica Publica de Ciudad Inteligente en Bucaramanga.

« Continuacion del modelo comunitario de internet y extensiéon de
zonas Wifi en puntos estratégicos.

« Fortalecimiento y continuidad de Puntos Digitales.
* Fortalecimiento al Centro de Analitica Datos.
 Centro de Datos Alterno y Respaldo de Datos.




Recomendaciones:

« Conectividad como Servicio y Seguridad de la Red.

* Fortalecimiento de la Seguridad y Respuesta ante Incidentes.
« Secretaria TIC-Gobernanza e Institucionalidad.

* Fortalecimiento Equipo Oficina TIC.

* Eliminacion de barreras al despliegue de infraestructura TIC en el
Plan de Ordenamiento Territorial.




Recomendaciones:

* Elaboracion del capitulo independiente “Inversiones con cargo al SGR”

» Estructuracion de Proyectos de Obligaciones de Hacer a través de la
Reglamentacion expedida por Ministerio TIC para generar mayor
conectividad en la ciudad

« Estructuracion e implementacion del Decreto 088 de 2022-Digitalizacion y
Racionalizacion de Tramites

* Continuidad Politica Gobierno Digital
* Fortalecimiento y continuidad del Sistema Integrado de Impuestos




TRANSICION DE GOBIERNO
2023-2024

IGRACIAS!

\
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